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   ? ?יפרו� לרשת שלייפרו� לרשת שלי   מי מי––קה של הפריצה הממוחשבת קה של הפריצה הממוחשבת האתיהאתי

  SECOZל "מנכ, ופיר זילביגראמאת 
  
לי� שבו נבדקת יעילותו של מער� האבטחה בארגו�  תהיאה) Penetration Testing ( פריצהתחינב

ו מנהלי אבטחת מידע א. באמצעות פריצה יזומה אל רשתות ומשאבי המחשוב של הארגו�
 המערכות לא רהידחפשרות אמת הוצפרור חולשות תאלבקשי� מארגו� בהאחראי� על הנושא 

פה רותול מכוו� של נקודות צינה זאת וזאת תו� שעי רחאני שגור� עוי� פל הקריטיות בארגו�
  .ע טכני מובהקידימוש בטכניקות פריצה המבוססות על וש
 
כולל (יצה רפהועי רוריבוי אי, ה ברמת הפגיעות של מערכות מחשב ורשתות תקשורתייעלה

�את המומחי�  בי�ימחי, למערכות אלה) מהאינטרנט ומתו� הרשת הפנימית התקפות של האקרי
  .פה למכהורתדי� קהלנולוגיה וכטהיות מעודכני� ברזי ההתקפות ולהידע המלאבטחת 

  
יו של פור  נעימתבונ� בארגו� הל אפשרמה קרה ב � תהליאיה העמידות בפני פריצות מחשב קתדיב

�  ").קראה" (מחשבי
 

� כגו� פריצה שירכי שירותי ייעו  רגיוצל) זרו בתשובהחש(בדימוס " האקרי�"ש בושימ
  . וני� רבי�כיסלול לחשו! את הארגו� ל ע(Ethical Hacking)אתית

  
� ביר  �� חונכנסו לעסקי הייעו  בת" מגבעות אפורות" המוכרי� ג� בכינוי "מאות� האקרי
מצב זה . א לשעברלפארי� בהיות� האקרי� לשעבר או אפילו לעיתי� ה� א! מת. המידע בטחתא

�המתחבטי� אל מי עליה� לפנות לקבלת שירותי , גור� למבוכה ומעורר חששות בקרב ארגוני
  . ייעו  בתחומי� רגישי� ורבי חשיבות אלה

 
מכיוו� שייעו  בתחו� אבטחת ,  הידע הכוללת של היוע  אינה השיקול הבלעדי והמכריערמת

הוא למעשה שילוב , ייעו  בתחו� זה. שר כישורי� טכניי� גרידאאר מתיוב  מחייהמידע 
�תחומי מצטבר "נהלי� ומדיניות עסקית יחד ע� ניסיו� רב, ואינטגרציה של תהליכי� עסקיי

�רבי� מבי� ההאקרי� לשעבר אי� כלל הבנה של הנושאי� והשיקולי� העסקיי� ל. בתחו
של פתרונות אבטחת מידע במסגרת עסקי� גלובליי� ובזירת ינטגרציה אוי� לולנ רהמורכבי� אש

�  .העסקי� האלקטרוניי
  
 צאמנ ו הארגו�ביכו� סה � דגש עלישל יש” Security Penetration Testing "ייקט שלורפביצוע ב
 להפלת מערכות וא  )Denial of Service(ד� שירותי� לא מכוו� בואיכו� לסה �וגכהל� הבדיקה מב

  . ונוויכשלה   הפריצהתיעמנ� רעמגדול שיגרמו נזק 
  
המנהלי� צריכי� . (trust but verify)' א� בדוק ואמת, האמ�'ה היא  התגלמות התפיסה של חטאבה

ול להפקיד בידי אד� זה את הטיפול במשאבי� הרגישי� ביותר יכי נ א�הא: מ�לשאול את עצ
  ?שלנו

 
ודולוגיות  ובנהלי� תמבסר שימוש אשר מתאפיינת בחו, פוצה בישראלנה' סמו� '" התבורת

� אד� מקצועי בתחו� אבטחת המידע חסור בכומח. ירה שימוש בהאקרי� לשעברתמ, נאותי
� דמאי Script Kiddies)המתאפייני� לעיתי� בכינוי (' ילדי�'מחד וזמינות� ועלות� הנמוכה של 

  .המפורטות לעיל  זה ועשוי להוביל לתוצאות לח אד� לא מומוכב� ארגוני� לשימוש יביאמ
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� מנחי� על מנת להבטיח את האמינות והמהימנות של צוות ניומל  לייש� ארבעה קריטריומ
  :ייעו  בתחו� אבטחת מידע

  

השבתת , וע הרס של נתוני�מנ לנתהמתוכנ,  צרי� להשתמש במתודולוגיה מובניתותצוה .1
נוהל הפעולה  (הפרוטוקול המיוש�. כי עיבוד המידעתהליאחרת ב  או כל פגיעהתוכמער

חו דיווח מיידי ללקוח על אודות נקודות פגיעות טיצרי� לכלול מנגנוני� שיב) המוגדר
�הצוות חייב להגדיר ולייש, בנוס!. וכ� העברה משמעותית של ידע, מהותיות שנתגלו 

יעשה בה� שימוש � שיההאקרי ות של כל כלינמיה שתבטיח את אמינות והמהידולוגותמ
 .במהל� ההתקשרות

  

חברי הצוות . י� להיות ללא רבביבהרקע והיושר של כל חברי הצוות חי, מקצוענות המתר .2
 .רותשההתק לתחיחייבי� לעבור בהצלחה מער� מקי! ויסודי של בדיקות רקע לפני ת

  

יר  להכחייבי� חברי הצוות. רתו חייב להיות בעל ידע וכישורי� טכניי� גבוהי� ביותצוה .3
כ� עליה� להבי� באופ� "וכמו, תקיפה החדישי� ביותרהיטב את שיטות התקיפה וכלי ה

 .תכניווהתת מלא את כל ההשפעות והסיכוני� הנלווי� לשימוש בכלי� או בהרצ
  

חברי הצוות חייבי� להבי� .  חייב להיות ניסיו� רב בתחו� התעשייה הרלוונטיותצול .4
 �להציע ועליה� להיות מסוגלי� ,  שונותבטחהישות ארייה קיימות דשעתשבכל תחו

ת ובלקורמת הסיכו� הקבילות והמ להצעות להתמודדות ע� נקודות חולשה אשר יתאימו
 .גו� שלו ה� מייעצי�רבא

 
ל הוא מקור "להניח במידה רבה של ודאות כי כל יוע  אשר עונה על ארבעת הקריטריוני� הנת� ינ

  .ביע רצו� לעמוד במשימת הייעו  באופ� משצליחוהוא י ,ירותי ייעו ש לאמי� ומהימ� ש
  

 


